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                    Общество с ограниченной ответственностью «Центр Специальной Системотехники» (ООО «ЦСС»)

ООО «ЦСС» создано в 2002 году и специализируется на предоставлении услуг в области информационной безопасности.

Наличие лицензий ФСБ России, ФСТЭК России, Министерства обороны РФ и аттестата аккредитации ООО «ЦСС» в качестве испытательной лаборатории в системе сертификации ФСБ России, а также опытного коллектива научных работников и инженеров дает компании возможности решения широкого спектра задач в области информационной безопасности.

Подробнее >>
Услуги ООО «ЦСС» в области информационной безопасности:

 

	Разработка и производство средств защиты информации (СрЗИ). СрЗИ, разработанные и производимые ООО «ЦСС»:

	комплекс программных средств системы обнаружения компьютерных атак «Аргус» версии 1.6 (КПС СОА «Аргус») (зарегистрирован в Едином реестре российских программ для электронных вычислительных машин и баз данных (№7115 от 03.11.2020, №12698 от 28.01.2022);
	комплекс программных средств системы регистрации, анализа и мониторинга событий информационной безопасности (КПС РАМС ИБ) (зарегистрирован в Едином реестре российских программ для электронных вычислительных машин и баз данных (№ 6872 от 01.09.2020);
	программное обеспечение хостового агента контроля параметров объектов операционных систем семейства Microsoft Windows, «РусБИТех-Астра» Astra Linux Special Edition (ПО ХА) (дополнительные функциональные возможности КПС РАМС ИБ, который зарегистрирован в Едином реестре российских программ для электронных вычислительных машин и баз данных (№ 6872 от 01.09.2020) .


	Разработка и производство специальных аппаратно-программных комплексов в информационно-безопасном исполнении для обработки информации. Специальные аппаратно-программные комплексы, разработанные и производимые ООО «ЦСС»:

	сетевой ответвитель 10/100/1000Base-T «Аргус-СО»;
	сетевой ответвитель-демультиплексор «Аргус-ДСП»;
	комплекс средств защиты информационных ресурсов от компьютерных атак «Аргус-МП» (КСЗИР. «Аргус-МП»)


	Исследования функциональных свойств продукции на соответствие требованиям нормативных документов ФСБ России по информационной безопасности.


 
Общество с ограниченной ответственностью «ЦСС-Сервис» (ООО «ЦСС-Сервис»)

ООО «ЦСС-Сервис» создано в 2015 году и специализируется на предоставлении услуг в области информационной безопасности.

Наличие лицензий ФСБ России, ФСТЭК России, Министерства обороны РФ, а также опытного коллектива научных работников и инженеров дает компании возможность решения широкого спектра задач в области информационной безопасности.
Услуги ООО «ЦСС-Сервис» в области информационной безопасности:

 

	Проектирование и разработка автоматизированных систем управления информационно-телекоммуникационных систем (ИТКС) в защищенном исполнении;
	Разработка и производство средств защиты информации СрЗИ. СрЗИ, разработанные и производимые ООО «ЦСС-Сервис»:

	комплекс программных средств системы мониторинга и управления информационной безопасностью телекоммуникационного оборудования (КПС МУИБ ТКО) (зарегистрирован в Едином реестре российских программ для электронных вычислительных машин и баз данных, № 9059 от 05.02.2021);
	комплекс программных средств системы моделирования ИТКС «Модель-ИТС»;


	Разработка информационного обеспечения для СрЗИ и систем защиты информации (СЗИ). Информационное обеспечение для СрЗИ и СЗИ, разработанные и производимые ООО «ЦСС-Сервис»:

	базы данных сигнатур компьютерных атак для КПС СОА «Аргус»  (зарегистрирована в Едином реестре российских программ для электронных вычислительных машин и баз данных, №10853 от 25.06.2021, №12327 от 21.12.2021);
	базы данных сигнатур компьютерных атак для ПО ХА;
	базы решающих правил анализа потоков событий информационной безопасности (СИБ) и автоматического выявления инцидентов информационной безопасности (ИИБ) для КПС РАМС ИБ;
	базы данных алгоритмов автоматического управления компонентами КСЗИР. «Аргус-МП»;


	Анализ и моделирование функционирования и защищенности существующих и проектируемых ИТКС;
	Разработка и реализация комплекса мероприятий по обеспечению информационной безопасности ИТКС, предназначенных для обработки конфиденциальной информации и персональных данных;
	Техническое сопровождение и консультационная поддержка эксплуатации комплексов средств защиты информации заказчиков (включая системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы);
	Расследование инцидентов информационной безопасности в ИТКС заказчиков;
	Тестирование реального уровня защищенности информации в ИТКС заказчика (тестирование на проникновение (пентест) и аудит информационной безопасности).


 
Продукция

Продукция компании включает средства комплексного мониторинга событий информационной безопасности, средства защиты информации от несанкционированного доступа и компьютерных атак:

	Комплекс программных средств регистрации, анализа и мониторинга событий информационной безопасности (Система РАМС ИБ) (зарегистрирован в Едином реестре российских программ для электронных вычислительных машин и баз данных (№ 6872 от 01.09.2020) .

	Комплекс программных средств обнаружения атак "Аргус" версии 1.6 (КПС Аргус) (зарегистрирован в Едином реестре российских программ для электронных вычислительных машин и баз данных (№7115 от 03.11.2020, №12698 от 28.01.2022).

	Средство криптографической защиты информации "СНТС" (СКЗИ СНТС) (зарегистрировано в Едином реестре российских программ для электронных вычислительных машин и баз данных (№13184 от 11.04.2022).
	Система мониторинга и управления информационной безопасностью телекоммуникационного оборудования (Система МУИБ ТКО) (зарегистрирована в Едином реестре российских программ для электронных вычислительных машин и баз данных, № 9059 от 05.02.2021) .
	Комплекс средств защиты информационных ресурсов от компьютерных атак «Аргус-МП».
	Сетевой ответвитель «Аргус-СО» со встроенным модулем bypass.
	Сетевой ответвитель-демультиплексор «Аргус-ДСП».
	Cертификат СМК № 01.1945-2023 от "21" сентября 2023 г.


 
Лицензии

	ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств.
	ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации), на проведение работ, связанных с созданием средств защиты информации, на деятельность по разработке и (или) производству средств защиты конфиденциальной информации и на деятельность по технической защите конфиденциальной информации


 

Подробнее >>

 
Контактная информация

	
Россия, г.Москва,

Варшавское шоссе, д. 71

Тел.: (495) 978-6620

Факс: (495) 221-05-50, доб. 1171


	
Подробнее >>
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